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1.はじめに
　パスワード認証が抱える問題を解決するために,個人
認証システムに自己組織化マップ[1,2]を導入し,セキュ
リティ能力の向上を図る技術が提案されている[3].しか
しこの技術は,学習したマップを使用し続けるため,パス
ワード入力の慣れ等によって入力パターンが変化した時
に対応することができない.本研究ではその問題点を解
決するために,学習が終わったマップを再学習し,入力者
の入力パターンが変わった場合でも精度を落とすことな
く個人認証を行うことができる手法を提案する.

2.提案手法
　既存技術では一度学習したマップはそれ以降認証に使
用しつづける.なので,本人の入力パターンがパスワード
の入力に慣れる等によって変化した時,正常に機能しな
くなる.そこで,学習したマップを再学習させて入力パタ
ーンの変化に対応できる手法を提案する.方法として,学
習マップによって本人であると判断された入力データを
毎回保存しておく.一定数の入力データが蓄積されたら,
そのデータを学習データとして再学習を行う.最新の入
力データ使って学習を行っているので,入力者本人の入
力パターンが変化していても正常にシステムが機能す
る.

3.実験方法
　最初に,パスワード入力の際に本当に入力の慣れ等で,
入力パターンが変化するのかを見るために実験 1 を行
う.複数人の被験者にパスワードを入力してもらい,入力
データを採集する .採集は java のキーイベントの
KeyPress と KeyRelease を使用し,キーが押された時間と
離された時間を収集する.

次に提案手法が有効であるかを見るために,実験 2を
行う.過去に入力されたデータを学習データとして使用
する.1回目から 20回目の入力を保存し,これを学習デー
タとして再学習を行う.そして 21回目の入力データをテ
ストデータとして扱い,マップ上で本人かどうかの認証
が行えているか検証を行う.同様の検証をあと４回行い,
合計 100回のデータで 5回の再学習を行う.最終的に学習
し終わったマップで既存技術との比較を行う.

4.実験結果

図1：パスワード入力時間の変化率

図2：既存技術のマップにテストデータを
(101回目の入力)入力した時の結果

図3：提案手法のマップにテストデータ
(101回目の入力)を入力した時の結果

5.まとめ
実験1では,図 1に示すとおり,キー入力のパターンが

入力回数を重ねることで変化することがわかる.
　実験 2では,図 2に示す既存技術の学習結果ではテスト
データが左上端付近に位置しているが,他のノードの近
くに現れておらず要素も離れているため,本人の入力で
あるにもかかわらず認証がうまくされていない.これに
対して図 3に示す提案手法の学習結果では,テストデー
タが一番下の中心部に位置している.再学習時に採用し
たデータのノードが近辺に現れており,要素も近くなっ
ているので,入力パターンが変化した入力にも対応でき
ていることがわかる.
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