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1 はじめに

一般的に，オペレーティングシステムは，潜在

的なバグや脆弱性が存在し，機能の追加や修正に

よって新たなバグや脆弱性が発生する可能性があ

る．オペレーティングシステムの状態把握や異常

検知を可能にするためには，オペレーティングシ

ステムの主要なコンポーネントである Linuxカー

ネルの挙動を監視することが最も重要である [1]．

そこで本論文では，カーネルのデバッグ用の機能

であるトレースポイントを用いて，カーネル内で

の実際の動作を監視し，現在の状態を把握するシ

ステムを作成すること目的する．

2 システムの構成と処理

図 1にシステムの構成を示す．この構成は，カー

ルトレーサからトレースポイントフックモジュー

ルを呼び出し，一定数のトレースポイントをユー

ザ空間にログとして保存する．カーネルトレーサ

は pythonスクリプトで，トレースポイントの表の

作成やカーネルモジュールの呼び出し，データを

保存するログファイルの作成を行う．トレースポイ

ントフックモジュールは Linuxカーネルモジュー

ルで，イベント発生時毎にそのトレースポイント

のデータとしてトレースポイントの識別子とタイ

ムスタンプを格納する．

まず，取得した一部を除くトレースポイントに

識別子を割り当て，トレースポイント名とともに

トレースポイント表として作成する．次に，この

トレースポイント表を用いて，イベント発生時の

トレースポイントのデータを取得する．そして，

終了条件を満たした後，取得したトレースポイン

トのデータであるタイムスタンプおよびトレース

ポイント識別子をログファイルに書き込み，シス

テムを終了する．

3 評価

本論文では，オーバヘッドによるシステムの評

価を行う．スクリプトを実行する際に必要なオー

プンファイル数の上限値を最大の 104856に設定

し，本システムを使用している時と使用していな

い時の Linuxカーネルパッケージのビルドの時間
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表 1 測定時間の比較
項目 測定時間 (s)

システム使用時 2303.36

システム未使用時 2054.47

を測定し，評価を行った．表 1に，各測定時間を

示す．

システム使用時とシステム未使用時の時間の差

は，248.89秒となった．これは，およそ 1.12%の

増加であり，オーバヘッドはあまり大きくないと

考えられる．

4 おわりに

本論文では，トレースポイントを用いて Linux

カーネルの動作を監視するシステムについて述べ

た．本システムは，いくつかの環境で Linuxカー

ネルがどのような動きをしているのか，トレース

ポイントを用いることで，具体的にどのような処

理が多いのかを明らかにすることができた．これ

によって，Linuxカーネルの動作の監視し，状態

を把握することが実現される．
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